UEM FAZ O QUE?

TITULAR

Pessoa natural a quem os dados se referem:
cidadao, servidor, visitante, estagiario ou
fornecedor pessoa fisica.

OPERADOR

Pessoa ou empresa que trata dados em nome

do controlador, conforme instrucdes e
contrato.

COMITE

Instancia técnica, consultiva e de apoio a
governanca, a prevencio deriscos e a
implementacéo da LGPD.

CONTROLADOR

Organizagéo que toma as principai isdes sobre a
eos iais do t

Nas atividades institucionais: a Camara.

ENCARREGADO /DPO

Canal entre Cimara, titulares e ANPD. Orienta, articula
&reas e acompanha fluxos. Ndo decide no lugar do
controlaclor.

CADA UNIDADE
Conhece suas rotinas, limita acessos, segue

ori des, registra isdes e riscos ou
incidentes.

A responsabilidacde é institucional. A execucéio é distribuide.

FINALIDADE

Saiba por que o dado sera utilizado.

SEGURANCA
Proteja canais, sistemas, documentos e
acessos.

LIVRE ACESSO
Facilita ao titular consultar como seus
dados s#o tratados.

CONSENTIMENTO
NAO RESOLVE TUDO
USE A BASE ADEQUADA
A base legal deve

corresponder d finalidade
real. Um termo de

consentimento ndo corrige
colefa excessiva,
finalidade indefinida ou
auséncia de competéncia.

DADOS SENSIVEIS
Possuem hipéteses
préprias de tratamento
e exigem protecio
reforcada. 0 acesso
deve ser estritamente
necessdrio. prdticas e

ADEQUAGAO
Use o dado de forma compativel com o
contexto informado.

PREVENCAO
Pense no risco antes do envio, da
publicagéo ou da contratacéo.

QUALIDADE DE DADOS
Mantém os dados corretos, claros,
relevantes e atualizados.

ALGPD prevé varias hipéteses que autorizam o tratamento.
No Poder Piiblico, séo f e
obrigacéo legal, o exercicio de competéncias piiblicas, a
execugdo de politicas piiblicas, o exercicio regular de
direitos, a protecéo da vida e a tutela da satide.

o cumpri

PODER PUBLICO

0 tratamento deve estar
apoiado em hipétese legal
adequada e afender g
finalidade piblica, ao
inferesse piblico e ds
competéncias legais, com
informacdo clara sobre

responsabilidades.

» Receba apenas os documentos necessarios e explique a finalidade e o

encaminhamento.

» Restrinja o acesso a dados sobre satide, violéncia, renda, deficiéncia,
nI[NI]IMH"“ criangas e outras vulnerabilidades.
« Use somente sistemas, processos, contas e canais institucionais

autorizados. Nao fotografe nem guarde documentos em celular, e-mail ou

nuvem pessoal.

Nao use grupos de mensagens como arquivo permanente. Defina se o

documento sera juntado, guardado pelo prazo legal, devolvido ou
descartado com seguranca.

URGENCIA EXIGE RAPIDEZ. NAO AUTORIZA EXPOSIGAO AMPLA.

WHATSAPP [ EENAE NS

FACA
Use canal institucional; limite destinatarios;
confira arquivo e conversa; transfira o

registro necessario ao repositorio oficial;
utilize CCO quando contatos nao precisarem
ser revelados.

PROTEJA O APARELHO ENVIO ERRADO
Ative senha forte, autenticacao em dois Tente conter ou revogar o acesso, preserve
e Mz S] 1 atico e s N < a0

recursos de localizacao/apagamento

T v aay DPO e a Tecnologia, com ciéncia da chefia.

Use e-malil institucional e confira destinatarios, dominio, anexos e
conteudo. Em mensagens coletivas, use CCO quando os destinatarios
nio precisarem conhecer os contatos uns dos outros.

Evite “qualquer pessoa com o link” em arquivos que contenham dados
pessoais. Conceda acesso por pessoa ou grupo funcional, com menor
privilégio e prazo compativel. Revise permissées e remova acessos apos
desligamento, transferéncia ou encerramento da atividade.

Nio esconda dados em abas, comentarios ou colunas: remova-os da
copia que sera compartilhada. Nao envie a senha pelo mesmo canal do
arquivo protegido. Use credenciais individuais. Senha compartilhada
destrol a rastreabilidade. Bloqueie a tela ao se afastar e recolha
documentos da impressora.

PUBLICACAO, FOTOS E EVENTOS

Defina finalidade, base legal e publico. Revise textos,
anexos, assinaturas, QR Codes, metadados e nome do
arquivo. Oculte dados excessivos e utilize tarjamento
que elimine o conteudo, ndo apenas o encubra.
Verifique telas, listas, crachas, documentos e enderecos
ao fundo de fotos e videos. Proteja a identidade e a
vulnerabilidade de criancas. Ndo revele dados sensiveis
por legendas. Separe inscri¢ao, presenca, certificagdo e
comunicacgao futura, que possuem finalidades
distintas.

NEM OCULTAR TUDO, NEM PUBLICAR TUDO
A LGPD néo revogou a Lei de Acesso a Informacao. A resposta correta preserva a
parte publica e restringe apenas o que estiver legalmente protegido.

VERSAO PUBLICA
Sempre que possivel, forneca versao parcial, tarjada, minimizada ou anonimizada,

com fundamentagao da restri¢cao.

ANONIMIZAGAO
O dado deve perder a possibilidade razoavel de associacgéo direta ou indireta
a uma pessoa. Retirar o nome pode ser insuficiente.

‘ CLASSIFICAGAO FORMAL

Informacéao pessoal restrita ndo se confunde com informacao classificada
em grau de sigilo. O TCI (termo de classificagdo de informacao) é usado no
procedimento proprio da LAI.

relacionar politicamente,
porém nao formam uma

Unica base de dados. O . 5 P——
cidadao que fornece Niio use recursos, sistemas ou contas institucionais
[N ETCHM  pora finalidade eleitoral indevida.
atendimento

bases institucionais e eleitorais.

A‘I‘Iu"] A [ Mantenha separaciio l6gica e administrativa entre
Niio exporte contatos, demandas, listas de eventos
ou perfis de vulnerabilidade da Cémara para campanha.
ElE IT“ nnl Niio reutilize automaticamente imagem institucional
em propaganda eleitoral ou finalidade pessoal.

Mandato, partido e
campanha podem se

Dados sobre opinito politica e filiacéio partiddria sio
sensiveis.

gﬂfg'fi‘ggj%’;?'i’s‘sag Diante de divido, suspenda a fransferéncia e

propaganda eleitoral. consulte o Encurregu&o e as dreas competentes.

INTELIGENCIA ARTIFICIAL E
FERRAMENTAS DIGITAIS

Ndo insira processos, laudos, listas, documentos pessoais, informacdes internas
ou dados sensiveis em ferramentas abertas ou ndo contratadas
institucionalmente.

Ferramentas institucionais devem ter finalidade pdblica, base legal, seguranca,
minimizacdo, ddusulas contratuais e avaliacdo de risco.

Revise resultados, especialmente quando possam afetar direitos, produzir
exposicdo ou orientar decisoes administrafivas.

Ndo utilize dados da Cémara para freinamento de modelos sem autorizacdo
formal, fundamento juridico, contrato, avaliacdo de risco e ciénda do DPO.

L ]

Incidente nao é apenas ataque hacker.
Envio errado, link publico, pasta perdida,
celular roubado, acesso indevido,
publicagao acidental, alteragcao
ou indisponibilidade também
podem comprometer dados pessoais.

CONTENHA
Interrompa ou limite a exposi¢cdo sem destruir evidéncias.

COMUNIQUE
Avise imediatamente o DPO e a Tecnologia, com ciéncia da chefia.

NAO IMPROVISE

Comunicagéo a ANPD, aos titulares ou a imprensa é
deciséo institucional do controlador.




PROTECAO DF DADOS

COM DADOS PESSOAIS

FLUXO INTERNO - SUSPEITA OU INCIDENTE (OM DADOS PESSOAIS

01/

Interrompa o envio ou acesso,
revoque links e evite ampliar a

Envio errado, perda, acesso

indevido, publicagdo acidental,
alteragdo ou indisponibilidade. )

Percebg
o sinal

ATENDIMENTO

LGPD

NA PRATICA PARLAMENTAR

“Proteger dados no & proteger ndmeros. £ proteger pessocs.”

Contenha com

A Camara recebe histérias, documentos e informagdes exposicdo. SegUTGII;G .
capazes de expor a intimidade, a ) /
B & e oot o et O .o s
S N anote data, hora, sistema,
legitimidade, necessidade, transparéncia e segurancga. EVIden(mS destinatarios e providéncias. LEVE

Ela n&o paralisa o trabalho: ajuda a
fazé-lo melhor.

COM

)
o

Avi hefi DPO: i E
Igpd@car::?aiﬁiaiir:t.ogov.br o g.orinunlql#e . VOCE
Antes de tratar um dado, faca seis perguntas: es)sei71s27 | Imediaiamente
Avuliucao DPO, Tecnologia e areas
d 'd ;e.spons.a’veis c:n;irm:;n Io fato,
Qual é a finalidade legitima Qual é o minimo de dados coordenada | fieneionam dados, iulares o \
e especifica? necessdrio? ‘

A Camara define mitigagédo
regristro e eventual comunicagdo a
ANPD e aos titulares.

Dedisdo do
Controlador

06/

Em qual canal ou ambiente

Quem realmente precisa
acessar? sera gllllrdlldo'-’ Documen"e Registre causa, impacto e
deciséo, corrija processo,
e uprendu acesso, contrato ou treinamento.

REGRAS

1. Colete somente o necessario.

(o

PODE SER INCIDENTE:

E-mail ou WhatsApp enviado a
pessoa errada.

Quem deve ser comunicado
e como conter?

Hd prazo de guarda
ou descarte?

2. Expligue a finalidade.

0 QUE NAO FAZER:

N&o esconda nem espere “ver se
alguém percebe”.

Se ninguém consegue responder, 0 processo precisa ser revisto. 3. Use canais institucionais.

4. Confira antes de enviar.

Documento ou aparelho perdido,

N&ao apague evidéncias relevantes.
roubado ou descartado.

5. Ndo compartilhe senhas.
N&o comunique externamente em
nome da Camara.

DADO PESSOAL

Informagéo relacionada a uma pessoa natural identificada ou identificavel. Exemplos:
nome, telefone, e-mail, CPF, matricula, imagem, voz, endereco IP e placa associavel ao

Link publico, invasdo ou acesso 6. Restrinja e revise acessos.

sem autorizagdo.

N&o tente investigar acessando 7. Proteja dados sensiveis.

proprietario.

DADO PESSOAL SENSIVEL

Categoria especifica com protegéo reforgada: origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagado sindical, dados de satide ou vida sexual, dados
genéticos ou biométricos vinculados a pessoa.

TRATAMENTO

Toda operagdo com dados: receber, acessar, consultar, copiar, fotografar, enviar,
compartilhar, publicar, guardar, alterar, arquivar ou eliminar.

Atencio: a LGPD protege dados de pessoas naturais. Documentos

de empresas podem conter dados pessodis de sécios, representantes,

empregacdos e contatos.

Retirar apenas o nome nem sempre impede a identificacao.

Alteracao, exclusdo ou
indisponibilidade de dados.

Publicacdo acidental de dados

pessoais.

A PESSOA CONTINUA NO CENTRO DO TRATAMENTO.
ENTRE OUTROS DIREITOS, PODE SOLICITAR:

contas alheias. i g o . "
8. Separe atividade institucional e eleitoral.

N&o amplie a exposi¢do ao pedir b L. B . L
ajuda em grupo aberto. 9. Comunique incidentes imediatamente ao DPO e a
Tecnologia.

10. Na duvida, consulte o Encarregado antes de agir.

¢ Confirmagiio da existéncia de fratamento e acesso aos

dados;

ATENDIMENTO o Correcdo de informagdes incompletas, inexatas ou

AL
desatualizadas;
DIREITOS . Informagdes sobre compartilhamentos e agentes envolvidos

DO TITULAR - Anonimizagiio, bloqueio ou eliminagéo de dados
desnecessdrios, excessivos ou irregulares, observados os

E CANAIS

deveres de guarda;

Oposigiio, quando cabivel, e informagdes sobre

consentimento;
Revisiio de decisoes tomadas unicamente com base em
tratamento avtomatizado, nos termos legais.

ENCARREGADO PELO TRATAMENTO
DE DADOS PESSOAIS

Hermes Teseu Bispo Freire Jnior

Igpd@camaracuiaba.mt.gov.br
(65) 3617-1527
camaracuiaba.mt.gov.br/Igpd



