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Material educativo institucional. A aplicacdo concreta deve considerar a legislacdo vigente, as normas internas e a orientacdo do
Encarregado.
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1. Principios de uso

e Preferéncia institucional: utilize contas, equipamentos, sistemas e armazenamento fornecidos ou aprovados
pela Camara.

e Minimo necessario: envie apenas o dado indispensavel e apenas a quem precisa atuar.
e Temporalidade: aplicativo de mensagem nado deve ser o Unico arquivo de uma atividade institucional.
e Rastreabilidade: preserve registros necessarios em sistema ou processo oficial.

e Seguranca proporcional: dados sensiveis, documentos de identificacao e informacoes de vulnerabilidade exigem
canal mais protegido.

e Separacao de finalidades: ndo misture atendimento institucional com uso pessoal, partidario ou eleitoral.

2. WhatsApp e aplicativos de mensagem

Antes de enviar

[J Confirme identidade e numero do destinatario.

[J Pergunte se o documento completo é necesséario ou se bastam dados minimos.

[ Evite grupos; prefira conversa direta com o responsavel.

[J Remova informacdes que ndo sejam necessarias para o encaminhamento.

[J Considere e-mail institucional, protocolo ou sistema quando houver documento formal.

Configuracoes recomendadas

[J Ative autenticacdo em dois fatores e PIN do aplicativo.

[0 Use bloqueio forte e biometria do aparelho, sem compartilhar credenciais.

[ Desative prévia de conteldo sensivel na tela bloqueada.

[J Revise dispositivos conectados ao WhatsApp Web e encerre sessdes desconhecidas.

[J Revise backups automaticos e evite cépia de documentos institucionais em nuvem pessoal.
[0 Mantenha sistema e aplicativo atualizados.

Durante e depois

[0 Ndo encaminhe para grupos amplos “sé para localizar quem resolve”.

[0 Nao exponha numeros de cidadaos em grupos ou listas abertas.

[ Transfira o registro necessario ao ambiente institucional.

[J Elimine coépias locais conforme a politica e os prazos aplicaveis; ndo destrua evidéncia de incidente.

[J Em envio incorreto, tente conter e comunique imediatamente.

3. E-mail

[J Use o endereco institucional para assuntos da Camara.

[0 Confira destinatéario, dominio e preenchimento automatico.

[J Abra e revise o anexo correto antes de enviar.

[0 Use CCO quando destinatarios de comunicacao coletiva ndo precisarem conhecer os demais contatos.

[0 Nao encaminhe cadeias antigas sem revisar dados e anexos anteriores.

[J Evite colocar dado sensivel no assunto do e-mail, que pode aparecer em notificacoes.

[J Para arquivo protegido, envie a senha por canal diferente e ndo use senha 6ébvia.

[J Desconfie de urgéncia, alteracado de conta, pedido de senha ou link inesperado; confirme por canal conhecido.
[0 Nao use e-mail pessoal como arquivo paralelo ou para contornar limite de sistema.
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Exemplo de assunto seguro

Em vez de “LAUDO DE HIV - Jodo da Silva”, use “Documentacdo para andlise - atendimento n°® 2026/..." e
restrinja o conteuido a quem precisa atuar.

4. Dispositivos pessoais

Regra geral
O uso de aparelho pessoal para atividade institucional deve ser excepcional e obedecer as normas e orientacoes internas.
Conveniéncia nao elimina responsabilidade.

[J Ative criptografia, bloqueio automatico, localizacdo e apagamento remoto quando disponiveis.

[J Mantenha cépia de seguranca pessoal separada de documentos institucionais.

[0 Nao permita uso do aparelho por terceiros com contas de trabalho abertas.

[0 Nao instale aplicativos de origem duvidosa ou que pecam permissdes excessivas.

[J Evite redes Wi-Fi publicas para acessar sistemas ou documentos sensiveis; use conexdo confidvel e recursos institucionais.
[J Nao salve senha em notas, mensagens ou fotos.

[J Antes de vender, doar ou enviar para assisténcia, faca backup autorizado, remova contas e apague dados com seguranca.
[J Comunique perda, roubo ou acesso suspeito quando houver contelido ou credenciais institucionais.

5. Computador, tela e impressao

[J Bloqueie a tela ao se afastar.

[0 Nao compartilhe usuario ou senha.

[ Evite salvar documentos em Area de Trabalho compartilhada ou pasta publica.

[J Recolha imediatamente impressdes e nao reutilize rascunhos com dados pessoais.
[ Guarde documentos fisicos em local controlado e use descarte seguro.

[0 Nao conecte pen drive desconhecido ou pessoal sem autorizacio.

[J Revise permissdes de pastas e links periodicamente.

6. Reuniodes on-line, dudio e gravacoes

[0 Informe gravacao e finalidade quando houver.

[ Evite exibir notificacbes, e-mails ou documentos durante compartilhamento de tela.

[0 Compartilhe apenas a janela necessaria, ndo a area de trabalho inteira.

[J Controle participantes e links; ndo publique gravacdes sem andlise da finalidade e do conteudo.
[ Revise transcricdes automaticas, que também podem conter dados pessoais.

7. Resposta rapida a erros

1. Interrompa o compartilhamento ou revogue o link, se possivel.

2. Nao apague evidéncias relevantes.

3. Registre o que ocorreu, quando e com quais dados.

4. Comunique imediatamente a chefia e ao Encarregado.

5. Siga as orientacdes de Tecnologia e das areas responsaveis.
ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

Hermes Teseu Bispo Freire Janior
Ilgpd@camaracuiaba.mt.gov.br | (65) 3617-1527

Portal: https://www.camaracuiaba.mt.gov.br/Igpd
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